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Resumen 
La discusión sobre la viabilidad de la imple- 
mentación del voto electrónico parece inter- 
minable. Por ejemplo, luego de arduas discu- 
siones legislativas, el Congreso de la Nación ha 
rechazado la propuesta del Poder Ejecutivo 
Nacional de implementar un sistema de boleta 
única electrónica. En los últimos días, un im- 
portante grupo de expertos informáticos de 
Universidades Nacionales se manifestaron en 
contra del voto electrónico1 e invitan a firmar 
una adhesión a tal rechazo2. 
En un momento de la historia en el que por 
medios digitales se hacen múltiples operacio- 
nes que involucran, por ejemplo, grandes can- 
tidades de dinero o riesgo para vidas huma- 
nas, parece apresurado afirmar que es imposi- 
 
1 http://www.cronista.com/economia politi- 
ca/Expertos-universitarios-lanzaron-una- 
campana-contra-el-voto-electronico- 
20161101-0113.html 
2 http://www.dc.uba.ar/solicitada-voto- 
electronico 
ble generar un sistema de votación electrónica 
que resulte apropiado. 
Si se analiza en detalle, la característica dis- 
tintiva de este tipo de sistemas es la necesidad 
de mantener el anonimato de quienes emiten 
un sufragio. En otros aspectos, el voto elec- 
trónico no se diferencia demasiado de otras 
aplicaciones cuyo uso se encuentra absoluta- 
mente generalizado. 
Este documento expone una serie de avances 
que, en el ámbito de un Proyecto de Investi- 
gación que involucra a los autores, se han 
obtenido en el tema de la privacidad del vo- 
tante, que es el punto más complejo de resol- 
ver en un sistema de E – Voting. 
 
 
Palabras clave: E-Voting, Anonimato In- 
condicional, Secreto Perfecto, One Time Pad, 
Recuperación de Colisiones, Voto Pre- 
sencial. 
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Contexto 
Este trabajo se enmarca el Proyecto de Inves- 
tigación: "Aspectos de Seguridad en Proyec- 
tos de Software", que se desarrolla en el ámbi- 
to de la Facultad de Ciencias Exactas y Natu- 
rales de la Universidad Nacional de La Pampa 
(UNLPam), Resolución N° 488/14 del Conse- 
jo Directivo. Tal proyecto surge desde la línea 
de Investigación “Ingeniería de Software y 
Defensa Cibernética”, presentada en [1], y  que 
a su vez se enmarca en el Proyecto “Inge- 
niería de Software: Aspectos de alta sensibili- 
dad en el ejercicio de la Profesión del Ingenie- 
ro de Software” de la Facultad de Ciencias 
Fisíco - Matemáticas y Naturales de la Uni- 
versidad Nacional de San Luis (UNSL) y que 
incluye acciones de cooperación con la Uni- 
versidad Federal de Minas Geráis (UFMG, 
Brasil). 
Entre tales acciones deben mencionarse: 
 
 
 Pablo García realizó una estadía de un 
año en la Universidad Federal de Mi- 
nas Geráis (UFMG), aprobando semi- 
narios de posgrado y trabajando en el 
grupo “Criptografía Teórica y Aplica- 
da”, dirigido por Jeroen van de Graaf, 
PhD. Desde el 1/3/2012 hasta el 
15/12/2012. 
 Jeroen van de Graaf, PhD., Docente de 
UFMG, y el Dr. Germán Montejano 
(UNSL) fueron orientadores del Mg. 
Pablo García en el desarrollo de su te- 
sis de para obtener el grado de Magis- 
ter en Ingeniería de Software, defendi- 
da en 2013. 
 Pablo García realizó una estadía de in- 
tercambio y actualización en el labora- 
torio 4303 de DCC, ICEX, UFMG, a 
través de una beca CAFPBA. Desde el 
18/10/2106 hasta el 18/11/2106. 
 Se prevé otra estadía de un mes en 2017 
para intercambio de avances en- tre el 
grupo de investigación UNLPam 
– UNSL y el de DCC (UFMG). 
 
 
 
1. Introducción 
Una de las premisas fundamentales para este 
grupo de investigación se refiere a la necesi- 
dad de otorgar seguridad incondicional a la 
privacidad del votante. En efecto, muchos 
esquemas de voto electrónico, (aquellos que se 
basan en Mix Nets, [2]), han otorgado se- 
guridad incondicional al proceso de votación 
(que sólo debe ser protegido por las diez ho- 
ras que dura la elección) y seguridad compu- 
tacional al anonimato, que debe asegurarse 
indefinidamente. 
Bajo el convencimiento de que esa propuesta 
es incorrecta, se buscan alternativas que ope- 
ren de manera exactamente inversa, aseguran- 
do el secreto eterno de la opción que realizó un 
votante, aún sabiendo que esa información 
podría permanecer indefinidamente disponi- 
ble en medios digitales para su análisis. 
Los avances en ese sentido fuero desarrollán- 
dose en múltiples publicaciones desde 2014 
hasta la fecha (por ejemplo, [3] y [4]) y fue- ron 
finalmente recopilados y revisados para la 
publicación, como libro, en [5]. 
En consecuencia, se comenzó a trabajar en un 
esquema concreto e integral de voto electróni- 
co presencial que atendiera a todas esas con- 
sideraciones y que, simultáneamente, otorgara 
niveles razonables de seguridad computacio- 
nal a la hora de proteger el acto eleccionario. 
La primera versión de tal propuesta se deno- 
mina “OTP – Vote” y fue presentada en [6] 
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El esquema inicial, todavía en etapa de diseño 
final, propone dos condiciones básicas para 
garantizar la privacidad incondicional: 
 Rigurosa separación de la identifica- 
ción del votante y el acto de votación. 
 Almacenamiento del sufragio en posi- 
ciones aleatorias (potencialmente dife- 
rentes) en un esquema basado en cana- 
les paralelos de slots. 
Como consecuencia de lo anterior, las coli- 
siones son posibles; por lo tanto, es factible 
perder votos. La implementación de canales 
paralelos de slots es una optimización del 
esquema conocido como Birthday Paradox 
([7]), que enuncia lo siguiente: 
“En un grupo de 23 personas, la probabili- 
dad de que dos cumplan años el mismo día es 
superior a ½.” 
En la práctica, eso se relaciona con almacenar 
los sufragios en un único vector unidimensio- 
nal. La alternativa propuesta implementa un 
conjunto de arreglos paralelos. Cada sufragio 
se almacenará una vez en cada canal, en posi- 
ciones aleatorias potencialmente distintas. 
Aplicando el nuevo esquema, un voto sólo se 
perderá si colisiona en todos los canales. La 
probabilidad de ese evento puede llevarse a 
cualquier valor exigido mediante la aplicación 
de las fórmulas presentadas en [8] y [9]. 
El esquema de múltiples claves, inspirado en 
[10], exige que para poder realizar un fraude, 
la totalidad de las personas que cuentan con 
una clave individual, deben ser corruptas. En 
efecto, con que uno sólo de los involucrados 
muestre una conducta honesta, cualquier in- 
tento de fraude será detectado. 
Finalmente, OTP – Vote incorpora una técni- 
ca de recuperación de votos basada en XOR 
que  disminuye  aún  más  la  probabilidad  de 
pérdida de sufragios. De acuerdo con un alto 
número de simulaciones, la misma es despre- 
ciable si se administran apropiadamente los 
parámetros del sistema. 
Concretamente, por la forma en que opera el 
modelo, no es posible que se pierda un único 
voto individual. Y la probabilidad de que se 
pierdan n votos (con n > 1), es que los mis- mos 
coincidan en todos los canales imple- 
mentados. Los primeros análisis en ese senti- 
do se presentan en [11] y muestran que, en las 
condiciones correctas, la probabilidad de que 
se pierdan sufragios puede minimizarse tanto 
como se desee. 
 
 
2. Líneas de Investigación, Desa- 
rrollo e Innovación 
OTP – Vote se encuentra en una etapa 
avanzada de su desarrollo. Si bien el esquema 
muestra características interesantes, quedan 
algunas cuestiones pendientes: 
 
 Definir el sistema criptográfico exacto 
que se utilizará entre las estaciones de 
votación y los servidores. 
 Formalizar los commitments 
necesarios para generar una comunicación 
confiable. 
 Concretar, en base al punto anterior,  un 
protocolo antifraudes que garantice una 
operación segura con un nivel aceptable de 
eficiencia. 
 Desarrollar técnicas de Verificabilidad 
“End to End” que permitan, 
simultáneamente, la verificación individual 
de cada votante y la verificación global del 
resultado del proceso. 
 
La concreción de los cuatro pasos 
mencionados permitiría construir un sistema 
de voto electrónico sólido y confiable. 
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3. Resultados y Objetivos 
OTP – Vote es una propuesta para implemen- 
tación de voto electrónico presencial que se 
obtiene como resultado de cinco años de in- 
vestigación. En él se plasman todos los avan- 
ces individuales que se fueron obteniendo 
desde 2012: 
 
 Se implementa un sistema de almace- 
namiento basado en canales paralelos 
que minimiza de manera significativa 
la pérdida de sufragios por colisiones 
y garantiza el anonimato incondicio- 
nal. 
 Se utiliza una técnica basada en múlti- 
ples claves de estilo One Time Pad que 
garantizan secreto perfecto. 
 Se aplica un modelo de recuperación de 
colisiones por XOR que refuerza la 
seguridad del modelo. 
 
A futuro, se espera implementar todos los 
puntos mencionados (y los que aún están en 
análisis) en una aplicación concreta de voto 
electrónico. 
 
 
4. Formación de Recursos Hu- 
manos 
En el marco del presente proyecto se presen- 
tan múltiples acciones relacionados con la 
formación de recursos humanos: 
1. Pablo García defendió su tesis para obte- 
ner el grado de Magister en Ingeniería de 
Software de la Universidad Nacional de 
San Luis, el día 13/11/2013. La tesis se ti- 
tuló: “Optimización de un Esquema Di- 
ning Cryptographers Asíncrono” y fue di- 
rigida por Jeroen van de Graaf, PhD 
(UFMG) y Dr. Germán Montejano 
(UNSL). 
2. Silvia Bast defendió su tesis para obtener el 
grado de Magister en Ingeniería de 
Software de la Universidad Nacional de 
San Luis, bajo la dirección del Dr. Ger- 
mán Montejano (UNSL) y del Mg Pablo 
García (UNLPam) el día 14/12/2016. La 
tesis se tituló: “Optimización de la Inte- 
gridad de Datos en Sistemas de E- Voting”. 
3. Pablo García está desarrollando su tesis 
para obtener el grado de “Especialista en 
Ingeniería de Software”. Su plan de traba- 
jo fue aprobado y se planea su defensa pa- 
ra agosto de 2017. La tesis se titula: 
“Anonimato en sistemas de Voto Electró- 
nico” y es dirigida por Jeroen van de Gra- 
af, PhD (UFMG) y Dr. Germán Monte- 
jano (UNSL). 
4. Silvia Bast está desarrollando su tesis para 
obtener el grado de “Especialista en Inge- 
niería de software”. Su plan de trabajo fue 
aprobado y se planea su defensa para 
agosto de 2017. La tesis se titula: Siste- 
mas de e-Voting: Integridad de Datos” y es 
dirigida por el Dr. Germán Montejano 
(UNSL) y del Mg Pablo García (UNL- 
Pam). 
5. Estela Marisa Fritz: completó su etapa de 
capacitación en un tema en el que no era 
experta. Durante 2017 realizará todos los 
aportes relacionados con la temática de 
generadores aleatorios, insumo necesario 
para los nuevos avances en el proyecto. Los 
mismos deberían plasmarse en una te- sis 
de posgrado. 
6. Silvia Bast y Pablo García completaron el 
cursado de la totalidad de los créditos para 
el Doctorado en Ingeniería Informática 
(FCFMyN – UNSL). 
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